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JUZGADO CENTRAL DE INSTRUCCION N¢ 5
AUDIENCIA NACIONAL
DILIGENCIAS PREVIAS 275/2008

PIEZA SEPARADA “INFORME UDEF-BLA N2 22. 510;13"

Madrid, 20 de agosto de 2013.

En cumplimiento del requerimiento del Ilmo. S5r. Magistrado Juez del Juzgado
Central de Instruccién Niimero 5 de la Audiencia Nacional, de fecha 16 de
agosto de 2013, por el que se solicita la puesta a disposicién de ese Juzgado de
“los dos ordenadores portitiles que Luis Bdrcenas Gutiérrez hubiera ostentado en dicha
sede”, cmpleme informar lo siguiente:

Primero.- Sobre 1a titularidad de los ordenadores.

El Juzgado de Instruccion ntimero 21 de Madrid, mediante Auto de fecha 21 de
abril de 2013, recaido en Diligencias Previas 604/2013-D, acordd el
sobreseimiento libre y archivo de la denuncia formulada por Luis Bircenas
contra el firmante de este escrito por supuesto robo de los dos ordenadotes en
cuestion.

Segiin consta en el indicado procedimiento, el denunciante manifests no poder
acreditar su propiedad sobre los ordenadores, cuya marca y modelos ni siquiera
pudo resefiar.

De acuerdo a los antecedentes que he podido recabar, resulta que Luis Barcenas
tuvo asignado el uso de varios ordenadores pero no ha “ostentado” como
propio ningun equipo informatico del Partido, desconociendo el firmante si
ademds utilizaba algin otro equipo de su propiedad que se encuentre en la
actualidad a su disposicién.

En particular, resulta que Barcenas tuvo asignados a su uso dos ordenadores
portatiles marca TOSHIBA y APPLE, respectivamente.
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2.- Sobre‘ el estado actual de los ordenadores portétiles.

De conformidad con el protocolo habitual de utilizacion y reciclaje de material

informético, cada vez que se deja de utilizar un equipo asignado a una persona,

se reintegra al sistema g
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almacenamiento masivo de informacién, cualquiera que sea su formato, tales
como pen drives, CD, DVD, discos duros externos, etc. En caso de equipos que

hayan sido utilizados por personas que hubieran podido manejar informacién

sensible, se procede a la destruccidn de los sistemas de almacenamiento, de
acuerdo al protocolo que se aporta.

Se acompafia, en efecto, a este escrito explicacién del procedimiento que se
sigue en el Partido Popular, de acuerdo con la “Guia sobre almacenamiento y
borrado seguro de informacién”, elaborada por el equipo del Observatorio de la
Seguridad de la Informacién del Instituto Nacional de Tecnologia de la
Comunicacién, INTECO, del Ministerio de Industria, Turismo y Comercio, la
Ley Orgénica 15/1989, e 13 de diciembre, y ¢l Real Decreto 1720/2007, de 21 de

diciembre.
En todo caso, interesa hacer dos puntualizaciones adicionales:

a) Por lo que se refiere al ordenador marca APPLE, segin consta en el
procedimiento seguido ante el Juzgado de Instruccién nimero 21 de
Madrid, el disco duro de este ordenador fue sustituido por Luis Barcenas
en el mes de octubre de 2012, manifestacién que reiterd el imputado ante
ese Jugado de Instruccién niimero 5 de la Audiencia Nacional, segtn se
ha filtrado a Ia prensa, por lo que el Partido no ha tenido a su disposicién
el citado disco, sino el nuevo que el imputado instalé en octubre de 2012,
¥ que ha sido destruido de acuerdo a lo indicado anteriormente, para su
puesta en uso por otra persona.

b) En cuanto al ordenador marca TOSHIBA, constan manifestaciones del
imputado también filtradas a la prensa, segiin las cuales determinada
informacién que fue entregada ante ese Juzgado habria sido extraida a
un pen drive desde del citado ordenador; esta afirmacidn es
absolutamente falsa porque este ordenador, por su antigiiedad, carece de
puerto USB alguno.

En consecuencia, de conformidad con los indicados protocolos, los discos duros
de los ordenadores de Luis Barcenas fueron destruidos, una vez alcanzada




firmeza la resolucidn judicial que denegaba su devolucion al denunciante por
no haber acreditado la propiedad de los mismos.

i las corfEhIRRNg e se han- explicadoren este é¥etito; 5&
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o dél ]uzgado los dos ordenadores solicitados.

Es cuanto tengo el honor de informar a ese Juzgado, quedando a su disposicién
para cualquier aclaracion complementaria que proceda.

ran Ruiz de Huidobro
Abogado
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Pasos

1) Delerminacion del nivel de criticidad: Se establecera en funcion de la

2)

3)

4)

condicion del usuario vy del valor estratégico de la informacion que éste pueda
manejar. Si el nivel de criticidad resultante es bajo, el disposlitivo una vez
borrado de forma segura (BS), sera reulilizado. En el caso de que el nivel de
criticidad resuftante sea medio o ato, una vez ejecutado el procedimiento de
BS, se procederd a su destruccion fisica en_la medida v forma necesarias,
para en cualquier casc se puedan evitar métodos de lectura avanzados sobre
disposiiivos danados,

Nivel de aislamiento del dispositivo: Este debera ser desmontado —en la
medida de lo posible- de cuaiquier sistema al que pudiera estar ligado {PC de
sobremesa, Portatil, Array, Teléfono, stc.) de forma que pueda ser conectado
y accedido en forma de esclavo a un sistema controlado por la entidad v que
actuara comp maestro. La idea es acceder al dispositivo esclavo sin gue sean
necesarias credenciales sabre el mismo. Como punto a destacar y en funcion
del nivel de confianza sobre el disposifivo & borrar, s5e debera aislar el sisterna
maestro de la propia red y sistemas de ia entidad.

Borrado seguro: El BS se realizard con herramientas de escritura a bajo nive!
y en reileradlas pasadas. El objetivo sera tender a 35 pasadas —segiin métode
Gutmann-.

Destruccion o reciclado: En funcién del nivel de criticidad resultante dsl punto
primero, &l dispositivo sera destruidoe o reciclado.

a. En el primer caso, se dafiara el dispositivo de forma que éste pierda su
integridad. Por poner unos eiemplos, Las llaves USBs, DVDs y CDs
seran destruidos por apiastamiento; los discos magnéticos de los HDs,
desmontados, rayados y destruidos; los teléfonos, destruidos o
donados al propietario; etc. Como punto a destacar, jos elementos
resultantes seran depositados en varios contenedores habilitados al
efecto.

b. En el segundo caso, se devolvera el dispositive al Dpto. Sistemas de
informacidn para su reutilizacion.
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Edicidn: Abril 2011

La "Gula sobre almecenamiento y borrado seguro de informacion” ha sido elaborada por ef equip
del Observalorio de la Beguridad de ia Informacion dos INTECO:

Pablo Péroz San-Joss (direccidn)
Cristina Gutidrrez Borge {coordinacion)
Edvardo Alvarsz Alonso

Susans de la Fuente Rodrigues
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DE DATOS DE CARACTER PERSONAL

L.a Ley Orgdnica 151899, de 13 de diciembre, de Proteccidn de Datos {LOPD), obiiga
g las empresas a custodiar la informacién de modo que no pusda ser accedida por
terceros no aulorizados. Hace referencis a ia legislacion aplicable en cuanto al uso y

" difusian de dates personales de un lercero sin previa autorizacion {por elempio, pubficar

folografias de un ciiente en el perfil soclal de Iz empresa o difundir datos personales de

- un socio empresarial sin previa avtorizacion, entre olros).

Ademds, 8s importante iomar en consideracion que las empresas e instiluciones de
cualquier tamafio soh responsables-de fedos los datos informéticos simacenados.an-sus
equipos. Cada dia mas, los empleados almacenan grandes cantidades de Informacion en
los discos duros de sus equipos informélicas, que en nwichos casos, contiensn a su vez
‘datos personales o privados que les confieren caracter/sticas de confidencialidad. La
eliminacion no segura de Ia informacion puede coasionar una posterlor recuperacidn no
autorizada, ocasionando grandes periulcios comerciales, de imagen vy, por supuesto,
legales.

El Real Decreto 172002007, de 21 de Diciembre, por el que se aprueha el
Reglamanto de Desarrallo de la Ley Organica de Prateccion de Datos de Caracter
Personal (ROLOPD) desarrolla de forma completa la LOPD.

Especificamente en el articulo 824 se sxpone o sigulente: sfempre gue vaya 8
desecharse cualquier documento o soporte que contenga dafos de cardctar personal
deberd procederse a su destruceion o borrado, mediante la adopeidn de medidas
difigidas a evitar f accese & Ja mformacion contenide en el mismo © su racuperacion
posterior.

Las sanciones’ por el incumplimianto de obligaciones legales en materia de profeccion
de daios pueden variar entre 900 euios a 40.000 euros {infraccionas leves), entre 40.001
a 300.000 euros {infraccion grave) v entre 300.001 a 600,000 swos {infraccidn muy
grave), siendo la Agencia Espafiola de Proteccidn de Datos la entidad encargada de su
aplicacian.

Por las razones expuestas anteriormente, es de gran ¥mportancia realizar un horrado
seguro de dalos, no sblo desde ol punto de visla de la privacidad de los usuarios v fa
seguridad de las empresas, sine que, ademas, constituye una medida de obligatorio
cumplimiento cuando se {rals de dalps de caracter personal, segln lo astipulade en la
LOPD y el RDLOPD.

Y Modifibazion de fa Lay de Proteccidn de Dales da Canivler Personal (LOPOY), conlenica en ia Ley 2/2011, de 4 da mano,
te Foonomin Sostenible. Disponible e fiin: e sillarie. buetd phoPid=R0F.A-2011-411
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